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PARTERNE
Denne Databehandleraftale (DPA), herefter kendt som "Aftalen" er indgaet mellem:
Kunden: Leverandgren:
[Navn pa virksomhed] Intect aps.
[Adresse] Horkaer 12A
[Post nr + by] 2730 Herlev
CVR: XXXXXX CVR: 37035084
et selskab stiftet i henhold til lovgivningen i Dan- et selskab stiftet i henhold til lovgivningen i Dan-
mark. mark.
herefter "Den Dataansvarlige” (herefter "Databehandleren");

der hver iszer er en ”part” og sammen udggr ”parterne”

Har aftalt fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde databe-
skyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder
og frihedsrettigheder.

2. PRAAMBEL

2.1 Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager be-
handling af personoplysninger pa vegne af den dataansvarlige.

2.2 Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parla-
mentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse
af direktiv 95/46/EF (databeskyttelsesforordningen).

2.3 Parterne har indgaet en abonnementsaftale om den Dataansvarliges brug af Intect’s Applikation (”Ydel-
serne”).

2.4 | forbindelse med leveringen af Ydelserne behandler databehandleren personoplysninger pa vegne af den
dataansvarlige i overensstemmelse med disse Bestemmelser.

2.5 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem par-
terne.

Appendix:
2.6 Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.
2.7 Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

2.8 Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.
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Bilag A Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

Bilag B Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af under-
databehandlere og en liste af underdatabehandlere, som den dataansvarlige har god-
kendt brugen af.

Bilag C Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens be-
handling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som data-
behandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med databe-
handleren og eventuelle underdatabehandlere.

Bilag D Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

3. DEN DATAANSVARLIGES RETTIGHEDER OG FORPLIGTELSER

3.1

3.2

33

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstem-
melse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes! nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke hjzelpe-
midler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlin-
gen af personoplysninger, som databehandleren instrueres i at foretage.

4. DATABEHANDLEREN HANDLER EFTER INSTRUKS

4.1

4.2

4.3

5.
51

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvar-
lige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives
af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere do-
kumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes me-
ning er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret.

Hvis databehandleren er af den opfattelse, at udfgrelsen af instruksen fra den dataansvarlige hgjst sand-
synlig vil veere i strid med geeldende lovgivning, skal databehandleren straks underrette den dataansvar-
lige herom. Hvis den dataansvarlige fastholder, at instruksen er i overensstemmelse med galdende lovgiv-
ning og fastholder, at instruksen skal udfgres, kan databehandleren udfgre instruksen uden at ifalde an-
svar overfor den dataansvarlige, ligesom den dataansvarlige skal friholde databehandleren fra eventuelle
tredjemands krav, herunder krav fra de registrerede, som fglge af den udfgrte instruks.

FORTROLIGHED

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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Listen af personer, som har faet tildelt adgang, skal Ipbende gennemgas. Pa baggrund af denne gennem-
gang kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er ngdvendig, og personop-
lysningerne skal herefter ikke laengere vaere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaldende personer,
som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. BEHANDLINGSSIKKERHED

6.1

6.2

6.3

6.4

6.5

6.6

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hen-
syntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende behand-
lings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som be-
handlingen udger og gennemfgre foranstaltninger for at imgdega disse risici.

Afhzengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssyste-
mer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse

d) en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhangigt af den dataansvarlige — ogsa vurdere
risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at
imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige infor-
mation til radighed for databehandleren som ggr vedkommende i stand til at identificere og vurdere sa-
danne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den data-
ansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information til
radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger,
som databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden informa-
tion, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel
32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gennemfgrelse
af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfgrt,
skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. ANVENDELSE AF UNDERDATABEHANDLERE

7.1

7.2
7.3

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.

Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer vedrg-
rende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved give den
dataansvarlige mulighed for at ggre indsigelse mod sadanne andringer inden brugen af de(n) omhand-
lede underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke behandlingsak-
tiviteter kan angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har god-
kendt, fremgar af bilag B.
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Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke be-
handlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller an-
det retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabe-
handleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og or-
ganisatoriske foranstaltninger pa en sddan made, at behandlingen overholder kravene i disse Bestemmel-
ser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Hvis en global leverandgr, sasom Microsoft, Google eller amazone, anvendes som underdatabehandler,
accepterer den dataansvarlige, at det er den globale leverandgrs til enhver tid geldende vilkar der er af-
talt mellem parterne, som er grundlag for den globale leverandgrs behandling af den dataansvarliges
data, herunder i relation til krav til inspektion, audit, kontrol og dokumentation samt ansvar. Link til de
seneste vilkar for disse underdatabehandlere findes pa underdatabehandlerens hjemmeside.

Underdatabehandleraftale(r) og eventuelle senere s&endringer hertil sendes — efter den dataansvarliges
anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsva-
rende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren.
Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underda-
tabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan indtraede i databe-
handlerens rettigheder og ggre dem gaeldende over for underdatabehandlere, som f.eks. ggr den dataan-
svarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette
pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder saerligt
forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabe-
handleren.

8. OVERF@RSEL TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

8.1

8.2

8.3

8.4

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun foreta-
ges af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid
ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som databehand-
leren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sa-
dan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for ram-
merne af disse Bestemmelser:

a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en internatio-
nal organisation

b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c) behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret p3,
skal angives i bilag C.6.
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Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databe-
skyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre et grundlag
for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. BISTAND TIL DEN DATAANSVARLIGE

8.1

8.2

8.3

8.4

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige
ved hjalp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i data-
beskyttelsesforordningens kapitel 111

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)

f)  retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraens-
ning af behandling

h) retten til dataportabilitet

i) retten til indsigelse

j)  retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling, her-
under profilering

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3., bi-
star databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgeengelige for databehandleren, den dataansvarlige med:

a) den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerhe-
den indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b) den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud
pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pataenkte be-
handlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d) den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet inden be-
handling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til
hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begranse risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databe-
handleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for de forplig-
telser, der fglger af Bestemmelse 9.1. 0g 9.2.

10. UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

9.1

9.2

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet opmaerk-
som pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at denne
er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til at anmelde
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bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordnin-
gens artikel 33.

9.3 | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistad den dataansvarlige med at fore-
tage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal
bista med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den data-
ansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registrerin-
ger af personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mu-
lige skadevirkninger.

9.4 Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med
sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed.

11. SLETNING OG RETURNERING AF OPLYSNINGER

10.1 Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger er databehandleren forpligtet til at
slette alle personoplysninger, der er behandlet pa vegne af den dataansvarlige, forudsat at databehandle-
ren har modtaget en skriftlig instruks om dette fra den dataansvarlige. Nar sletning er sket, skal databe-
handleren bekraefte dette skriftligt over for den dataansvarlige.

10.2 Databehandleren handler udelukkende efter instruks fra den dataansvarlige og foretager ikke sletning af
personoplysninger uden en udtrykkelig og skriftlig instruks herom. Det pahviler derfor den dataansvarlige
at fremsende en skriftlig bekrzeftelse, safremt sletning @nskes gennemfgrt i overensstemmelse med punkt
10.1.

10.3 Safremt databehandleren ikke modtager en skriftlig instruks om sletning af personoplysninger, vil databe-
handleren rakke ud til den dataansvarlige for at anmode om instruktioner. Hvis der ikke modtages svar
fra den dataansvarlige inden for en rimelig tidsramme, vil databehandleren slette personoplysningerne i
overensstemmelse med de gaeldende regler og bestemmelser i GDPR.

10.4 Fglgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplys-
ningerne efter ophgr af tjenesterne vedrgrende behandling af personoplysninger:

a) Bogfgringsloven

10.5 Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den periode og
und er de betingelser, som disse regler foreskriver.

12. REVISION, HERUNDER INSPEKTION

11.1 Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databeskyttel-
sesforordningens artikel 28 og disse Bestemmelser, til rddighed for den dataansvarlige og giver mulighed
for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

11.2 Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og under-
databehandlere er neermere angivet i Bilag C.7. og C.8.

11.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang
til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder pa tilsyns-
myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.
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13. PARTERNES AFTALE OM ANDRE FORHOLD

12.1 Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysnin-
ger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indirekte strider
imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder,
som fglger af databeskyttelsesforordningen.

14. IKRAFTTRZDEN OG OPH@R

13.1 Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

13.2 Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

13.3 Bestemmelserne er geldende, sa laenge tjenesten vedrgrende behandling af personoplysninger varer. |
denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering
af tjenesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

13.4 Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplysnin-
gerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag
C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

14. UNDERSKRIFT

14.1 Aftalen underskrives af begge parter, og er bindende fra signeringsdatoen.

14.2 Dokumentet er underskrevet via ECIT Sign.

Pa vegne af den dataansvarlige: Pa vegne af databehandleren:

Navn: Navn:
[NAVN] Frants Moraitis
Stilling: Stilling:
[STILLING] Managing Director
Telefonnummer: Telefonnummer:
[+45 TELEFONNUMER] +457199 11 22
E-mail: E-mail:
[E-mail] support@intect.io

Att: Managing Director

15. KONTAKTPERSONER HOS DEN DATAANSVARLIGE OG DATABEHANDLEREN

15.1 Parterne kan kontakte hinanden via nedenstaende kontaktpersoner, om forhold vedrgrende denne aftale.

15.2 Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kontaktpersoner.

Pa vegne af den dataansvarlige: Pa vegne af databehandleren:

Navn: Navn:

[NAVN] Signe Kvistberg

Stilling: Stilling:

[STILLING] Intect, DPO

Telefonnummer: Telefonnummer:

[+45 TELEFONNUMER] +457199 11 22

E-mail: E-mail:

[E-mail] support@intect.io
Att: GDPR, Intect DPO
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BILAG A OPLYSNINGER OM BEHANDLINGEN

A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Databehandleren stiller en cloud-baseret software Igsning (Applikationen/Ydelsen) til radighed for den Dataan-
svarlige til dennes brug for automatiseret dataintegration vedrgrende Ignudbetaling.

Brug af Applikationen sker ved den Dataansvarliges egen brug af denne (dvs. selvbetjening via et bruger ID og
adgangskode), hvorfor Databehandleren ikke egenhaendigt udfgrer databehandling pa Applikationen. Databe-
handleren tilbyder derudover, eller vil tilbyde, visse yderligere tilvalgsmoduler, som den Dataansvarlige mod
yderligere betaling kan tilvaelge til sit abonnement.

Ved tilvalg af sddanne yderligere moduler glder denne Databehandleraftale tillige sddanne ydelser og udtryk-
ket Applikationen skal laeses som ogsa omfattende de tilvalgte moduler.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

Databehandleren indsamler, opbevarer, analyserer og bruger den Dataansvarliges og dennes kunders person-
oplysninger til at sende fakturaer og modtage betalingsinformation fra betalingsformidlere og videregive infor-
mationen til den Dataansvarlige

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Typer af personoplysninger, der behandles i sammenhang med levering af ydelsen.

e Navn

e Adresse

o  Telefonnr.

e  E-mail, privat og firma
e CPR-nummer

e  Bankkonto

e Sprogpraeference

e  Skattekortoplysninger
e Ansattelsesforhold

e Lgndata

o Tids- og fraveersregistreringer

A.4. Behandlingen omfatter fglgende kategorier af registrerede

e Den Dataansvarliges kunder (safremt disse efter databeskyttelsesreglerne anses som en fysisk person)

e Den Dataansvarliges kunders medarbejdere

e Den Dataansvarlige (safremt den Dataansvarlige efter databeskyttelsesreglerne anses som en fysisk
person)

e Den Dataansvarliges medarbejder

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes ef-
ter disse Bestemmelsers ikrafttraaden. Behandlingen har fglgende varighed

Varigheden af behandlingen fglger ikrafttraeden og ophgr af parternes hovedaftale.
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BILAG B UNDERDATABEHANDLERE
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende underdatabehandlere
i nedenstaende tabel.

Seneste opdatering af underdatabehandlere er foretaget: 14-02-2025.
B.2. Varsel for godkendelse af underdatabehandlere

Varslingsperioden for godkendelse af underdatabehandlere fremgar af afsnit 7.

Generelt:

Underdatabehandler Lokation Virksomheds ID Behandlingsaktivitet

Rolfsbuktveien 2

ECIT A/S NO 1364 Fornebu Back-office services
Norge

Hgrkeer 12A,
ECIT Services A/S EU DK-2730 Herlev Udviklings- og supportassistance
DK36495022

Rudolfgardsvej 1B
ECIT Solutions A/S DK DK-8260 Viby J Denmark
DK28843151

1 Sir John Rogerson's Quay
Dublin 2,

Hubspot Ireland Limited EU Dublin 2, Marketing og kundehandtering
Ireland

IE515723

Kavci Hory Office Park,
Na Hfebenech 11 1718/8, Projektstyring i udvikling, herunder
Praha 4 - Nusle, 140 00, Czech |projektstyring ved 2nd line support.
Republic

Hosting af data,
Udviklings- og supportassistance

JetBrains EU

One Microsoft Place,

Microsoft Ireland Opera- South County Business Park  [Hosting af data i Azure,

tions Ltd EU Leopardstown, Dublin 18, arkivering af data i Sharepoint og mail-
D18 P521 Ireland handtering
IE8256796U
Langebrogade 1,
Visma e-conomic A/S EU DK1411 Kgbenhavn K Salgsfakturering
DK29403473

Zendesk, Inc.
1019 Market St
ZENDESK Inc. EU San Francisco, CA USA Kundesupport og engagement

ID: 94103 0001409713

101 Spear Street, 1st Floor
- San Francisco e .
Twilio Inc. USA CA 94105 Systemnotifikationer -og systememails.

IE3335493BH




Intect Payroll

Underdatabehandler

Lokation

Virksomheds ID
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Behandlingsaktivitet

e-Boks A/S DK Hans Bekkevolds Allé 7, Elektronisk post primeert til levering
DK-2900 Hellerup, af Ignsedler til dataansvarliges an-
DK25674154 satte

Skatteforvaltningen DK Braendgardvej 10, Rapportering af person- og Igndata
DK-7400 Herning,
DK19552101

Danmarks Statistik DK Sejrpgde 11, Rapportering af Ignstatistik
DK-2100 Kgbenhavn @,
DK17150413

POSTNORD STRALFORS EU Hedegaardsvej 88 Distribution af elektronisk post til e-

A/S DK-2300 Kgbenhavn S boks og Kivra i Sverige
Denmark
DK10068657

Visma LogBuy ApS DK Geertorvet 3 Indkgbstjenester, der specialiserer
DK-1799 Kgbenhavn V sig i at sikre rabatter gennem grup-
Danmark peindkgb.
DK29912971

Mastercard payment DK Lautrupbjerg 10, Anmodning om pengeoverfgrsler via

services DK A/S 2750 Ballerup kundens bankkonto og overfgrsel af
Denmark oplysninger til modtageren af penge-
DK40695869 overfgrslen

MDC DATA GREENLAND | GL Imaneq 1, Behandling begraenset til grgnland-

ApS DK-3900 Nuuk ske virksomheder
DK21717584

Repenso ApS GL Imaneq 30, Support af grgnlandske virksomhe-
DK-3900 Nuuk der
DK12926626

Intect Flow

Underdatabehandler \ Lokation @ Virksomheds ID Behandlingsaktivitet

TS NoCode ApS DK Blokken 15 1 Processoftware til datastyring.
DK-3460 Birkergd
Denmark
DK37114898

ECIT Automate ApS DK Rudolfgardsvej 1b Support og udvikling af Intect Flow.

DK-8260 Viby J
Denmark
DK39302284
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Intect Expense

Underdatabehandler Lokation | Virksomheds ID Behandlingsaktivitet

ADATO AS EU Rolfsbuktveien 2 Integrationstjenester og behandling
NO-1364 Fornebu af udgifter og kilometergodtggrelse.
Norway

NO:995 221 608

Intect HR
Underdatabehandler Lokation | Virksomheds ID Behandlingsaktivitet
Verismo Systems AB EU Regeringsgatan 79 Human Resource Management
111 39 Stockholm,
Sweden

Org.nr556767-2067
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BILAG C INSTRUKS VEDR@RENDE BEHANDLING AF PERSONOPLYSNINGER
C.1. BEHANDLINGENS GENSTAND/INSTRUKS

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandle-
ren udfgrer fglgende:

Behandling sker i henhold til denne aftale, jf. og Bilag A.2. En behandling kan omfatte enhver handtering af per-
sonoplysninger, herunder indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller
@ndring, genfinding, sggning, videregivelse ved transmission, formidling eller enhver anden form for overla-
delse, sammenstilling eller samkgring, begransning, sletning eller tilintetggrelse herunder support.

C.2. BEHANDLINGSSIKKERHED

Sikkerhedsniveauet skal afspejle:

Sikkerhedsniveauet afspejler et hgjt sikkerhedsniveau, som afspejler de typer af data, der behandles. Tekniske
og organisatoriske foranstaltninger der er implementeret fglger retningslinjerne i ISO 27001/1S027701-
standarderne, og kontroller herfra er implementeret og efterleves.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisa-
toriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og aftalte) sikker-
hedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende foranstalt-
ninger, som er aftalt med den dataansvarlige:

C.2.1 Fysisk sikkerhed

Brand, strgmafbrydelser, oversvgmmelser m.v.

Der skal sikres pa saedvanlig vis mod brand og saledes, at driften kan fortsaette, ogsa ved strgmafbryderlser ser
af en vis varighed, ligesom der er beskyttet pa seedvanlig vis mod oversvgmmelse. Nar udstyr og mobile enhe-
der ikke anvendes, skal udstyret og enhederne vaere last og/eller |ast inde. Der skal vaere udarbejdet en Disa-
ster & Recovery plan (DRP) som omhandler fysisk sikkerhed.

C.2.2 Teknisk sikkerhed

Firewalls og antivirus mm.

Databehandleren skal sgrge for, at alle arbejdsmaskiner og servere er udstyret med antivirus software med
henblik pa at blokere vira, malware m.v. Netveerket skal vaere placeret bag firewalls for at kunne beskytte net-
vaerket mod uautoriseret adgang.

C.2.3 Kryptering

Databehandleren skal sgrge for, at al kommunikation af fglsomme personoplysninger sker over sikre forbindel-
ser. Fgplsomme personoplysninger, der overfgres uden for et lukket netvaerk kontrolleret af Databehandleren,
skal beskyttes med kryptering.

C.2.4 Lagring af data og backup

Databehandleren skal rutinemaessigt sikkerhedskopiere personoplysningerne. Kopierne skal opbevares adskilt
og forsvarligt, sa personoplysningerne kan genskabes. Backup skal vaere krypteret.

C.2.5 Organisatorisk sikkerhed

Adgangsrettigheder

Databehandleren skal sikre, at medarbejdere hos Databehandleren alene har adgang til de systemer, der er
relevante for den enkelte medarbejder.

Alle ansatte skal have unikke brugernavne og passwords. Brugernavne og passwords skal oprettes og eendres
efter alment anerkendte principper. Sa vidt det er muligt skal der benyttes 2FA/MFA til ind logning og verifice-
ring.
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C.2.6 Fortrolighed

Alle medarbejdere hos Databehandleren, der har adgang til personoplysninger, skal vaere underlagt for trolig-
hedsaftaler.

C.2.7 Sletning og kassation

IT-lagermedier
Harddiske og gvrige lagermedier, der udgar fra driften, skal destrueres pa en made, sa det ikke er muligt at gen-
etablere data. Alle genbrugte diske skal formateres i overensstemmelse med gaeldende branche standarder.

C.2.8 Logning.

Alle ind- logninger skal logges. £ndringer der vedrgr behandling af persondata skal logges. Der skal vaere en
aktiv systemlog pa alle endpoint enheder samt servere.

C.3 BISTAND TIL DEN DATAANSVARLIGE

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den dataan-
svarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisato-
riske foranstaltninger:

Databehandleren har udpeget en person, der er dedikeret til at svare pa anmodninger vedrgrende personop-
lysninger. Databehandleren har implementeret en proces til handtering af sddanne forespgrgsler under hen-
syntagen til eksisterende lovkrav med hensyn til rettidigt svar.

C.4 OPBEVARINGSPERIODE/SLETTERUTINE

Personoplysninger opbevares i henhold denne aftale.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, sletter databehandleren alene person-
oplysninger, safremt dette skriftligt er instrueret af den dataansvarlige.

I mangel af en sadan skriftlig instruks vil personoplysningerne blive tilbageleveret eller behandlet i overens-
stemmelse med den senest dokumenterede instruks fra den dataansvarlige.

Zndringer i instruks skal vaere skriftligt dokumenteret, herunder elektronisk, og opbevares i tilknytning til afta-
len.

C.5 LOKALITET FOR BEHANDLING

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudga-
ende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandlingen af persondata sker pa databehandlerens adresser, samt hos de anfgrte underdatabehandlere.
Derudover kan der udfgres remote arbejde i overensstemmelse med databehandlerens politik for remote ar-
bejde.

C.6 INSTRUKS VEDR@RENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL TREDJELANDE

Der overfgres ikke personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrg-
rende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for ram-
merne af disse Bestemmelser at foretage sddanne overfgrsler.
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C.7 PROCEDURER FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER INSPEKTIONER, MED
BEHANDLINGEN AF PERSONOPLYSNINGER, SOM ER OVERLADT TIL DATABEHANDLEREN

Databehandleren skal hvert ar for egen regning indhente en certificering fra en uafhaengig tredjepart vedrg-
rende databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af certifikat kan anvendes i overensstemmelse med
disse Bestemmelser:

e ISAE3000

Safremt der gnskes udarbejdet en 1ISO27001/1S027701 eller ISAE3402 revisorerklaering sker dette for den data-
ansvarliges regning.

Certifikatet fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan
anfaegte rammerne for og/eller metoden i auditeringen og kan i sddanne tilfelde anmode om en ny auditering
for egen regning under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af auditeringen, er den dataansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage inspekti-
oner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af per-
sonoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen.
Sadanne inspektioner kan gennemfgres, nar den dataansvarlige finder det ngdvendigt og med minimum 30 da-
ges varsel.”

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige
selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er ngdvendig(e)
for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 PROCEDURER FOR REVISIONER, HERUNDER INSPEKTIONER, MED BEHANDLING AF PERSONOPLYSNINGER,
SOM ER OVERLADT TIL UNDERDATABEHANDLERE

Databehandleren skal en gang arligt for egen regning indhente en revisorerklaering/certificering/inspektions-
rapport fra en uafhaengig tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesfor-
ordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisorerkleeringer/Certificering/inspektionsrapporter
kan anvendes i overensstemmelse med disse bestemmelser:

e 1SO27001
e ISAE3402
e ISAE3000

Ovenstaende rapporter fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataan-
svarlige kan anfaegte rammerne for og/eller metoden og kan i sadanne tilfaelde anmode om en ny rapport un-
der andre rammer og/eller under anvendelse af anden metode for egen regning

Baseret pa resultaterne af rapporten, er den dataansvarlige berettiget til at anmode om gennemfgrelse af yder-
ligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.
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Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager behandling af per-
sonoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen.
Sadanne inspektioner kan gennemfgres, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og kan i sddanne tilfaelde
anmode om gennemfgrelsen af en ny inspektion under andre rammer og/eller under anvendelse af anden me-
tode.”

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om gennemfgrelse af yderli-
gere foranstaltninger med henblik pa at sikre overholdelse af databeskyttelsesforordningen, databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.”

BILAG D PARTERNES REGULERING AF ANDRE FORHOLD

@vrige forhold reguleres i hovedaftalen mellem parterne.
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